Upplysingaoryggisstefna Framhaldsskélans a Laugum

Tilgangur

Upplysingaoryggisstefna Framhaldsskélans & Laugum lysir aherslum skélans & verndun og medferd
gagna/upplysinga i vorslu og eigu skélans. Verja parf paer upplysingar sem skolinn vardveitir fyrir
ollum égnum, innri og ytri, af asetningi, galeysi eda slysni. Innleiding og framkvaemd stefnunnar er
grundvollur ad faglegum vinnubrégdum og er mikilveeg til ad fullvissa starfsmenn og notendur
pbjonustu skélans, um heilindi og rétt vinnubrogd.

Umfang

Stefna Framhaldsskolans @ Laugum i upplysingadryggismalum neer til allra gagna/upplysinga, i hvada
formi sem pau/peer eru og hvar sem pau/peer eru vistud. Hun neer til starfsemi stofnunarinnar i heild
sinni og allra starfstddva, innan sem utan peirra. Hun skuldbindur allt starfsfélk, verktaka og
pjéonustuadila (ndverandi og paverandi) til ad framfylgja peim krofum sem gerdar eru, par med talid
vernd gegn dheimilum adgangi, évideigandi notkun, breytingum & gognum, uppljoéstrun, eydileggingu,
tapi eda 6sampykktum flutningi upplysinga.

Framhaldsskdlinn a Laugum notar til vidmidunar stjérnkerfi upplysingadryggis samkvaemt
alpjodlegum stadli ISO/IEC 27001.

Sérstdk ahersla er 16gd a:

e ad sofnun, vardveisla og midlun upplysinga s€ unnin a gagnsaejan og areidanlegan hatt.

e ad oflun og midlun upplysinga sé i samraemi vid l6g og reglugerdir.

o A geett sé sérstaklega ad oryggi upplysinga peirra adila sem stofnunin hefur légbundid
eftirlit med.

e AQ dheetta stofnunarinnar, einstaklinga og hagadila sé lagmorkud med skipulogdum og
kerfisbundnum heetti vegna upplysingavinnslu.

Upplysingaoryggisstefnan tekur jafnframt til pess hidsneedis, bunadar og kerfa, par sem
gogn/upplysingar eru geymd eda fara um, p.e. tolvuvélasalir, netpjonar, upplysingakerfi,
gagnagrunnar, kaplar, nettengibunadur og fjarskiptaskapar.

Upplysingaoryggisstefnan neer jafnframt til starfsmanna skoélans og samningsbundinna
samstarfsadila sem hafa adgang ad umreseddum gognum/upplysingum.

Markmid
Markmid med upplysingaodryggisstefnunni eru ad:

e Upplysingar séu réttar og adgengilegar peim sem adgangsheimild hafa.

e Leynd upplysinga og trinadi sé vidhaldid, par sem pad & vid.

e Upplysingar sem fara um net skélans komist dskaddadar til rétts vidtakanda.

e Aheetta vegna vinnslu og vardveislu upplysinga sé innan skilgreindra dhaettumarka og i
samreemi vid dheettumat.

Leidir ad markmidum
Leidir ad ofangreindum markmidum eru:

e A0 aeetlanir séu gerdar um samfelldan rekstur, peim vidhaldid og peer profadar til ad tryggja
oruggan rekstur og endurreisn kerfa.



o AQfravik fra upplysingadryggisstefnunni séu rannsokud og peim fylgt eftir.

e Adtil séu afrit af naudsynlegum gognum og hugbunadarkerfum.

e Adfylgja og uppfylla alla samninga sem skélinn er adili ad og varda upplysingadryggi.

e Advidhalda med verklagsreglum og verkferlum vegna medferdar upplysinga og sja til pess ad
starfsmenn og samstarfsadilar fylgi henni.

e AQ starfsmenn fai pjalfun og freedslu um upplysingadryggi og abyrgd peirra pvi tengt.

e A0 avallt sé farid eftir videigandi logum, reglum skélans og Personuverndar pegar sott er um
ad fa upplysingar ur kerfum skélans.

Abyrgd
Abyrgd vid framkveemd og vidhald upplysingadryggisstefnunnar skiptist 4 eftirfarandi hatt:

e Skolameistari ber abyrgd a oryggi og eftirfylgni stefnunnar.

e Skoélameistari ber abyrgd a upplysingadryggisstefnunni og ad hun sé endurskodud og rynd
reglulega.

e Skoélameistari ber abyrgd a pvi ad starfsmenn peirra fari eftir peim reglum og tilmeelum sem
gilda um upplysingadryggi og medferd gagna. Hann ber einnig abyrgd a pvi ad vidhalda
oryggisvitund medal starfsmanna.

e Ollum starfsménnum ber ad vinna samkvaemt upplysingadryggisstefnunni. beim ber ad
tilkynna oryggisfravik og veikleika sem varda upplysingaoryggi til kerfisstjéra. Starfsmonnum
skolans ber, eftir fremsta megni, ad tryggja ad adeins peir sem hafa réttindi til, geti nalgast
upplysingar hvort heldur a rafreenu eda pappirsformi.

Vidaukar vid pessa oryggisstefnu utfaera nanar leidir ad markmidum og geta skyrt betur hvada reglum
skuli fylgja.

Abyrgd a upplysingaoryggi rafreens umhverfis

e Skoélameistari ber abyrgd a innleidingu upplysingaoryggis rekstrarumhverfis
upplysingateeknimala.

o Kerfisstjori ber abyrgd a eftirliti med rekstrarumhverfi og rekstrarfravikum asamt pvi sem hann
ber einnig abyrgd & ad peim vinnuferlum sem eiga ad tryggja ad framkveemd
upplysingaoryggisstefnunnar sé fylgt.

o Kerfisstjori ber abyrgd a framkveemd upplysingadryggisstefnunnar og beitir til pess videigandi
stodlum og vinnuferlum.

e Skoélameistari ber abyrgd a ad peim vinnuferlum sem eiga ad tryggja framkveemd
upplysingaoryggisstefnunnar sé fylgt, b.m.t. vinnu samstarfsadila.

Vidurlog

beir sem 6gna upplysingadryggi Framhaldsskélans a Laugum af asettu radi, eiga yfir hofdi sér
malshofdun eda adrar videigandi lagalegar adgerdir. Jafnframt eiga peir 8 heettu, samkvaeemt
l6gum um réttindi og skyldur starfsmanna, aminningu eda, ef um endurtekin eda alvarleg brot er
ad reeda, brottvikningu ur starfi.

Vidaukar
Vidauki 1 - Afritunarstefna Framhaldsskdlans a Laugum



Afstada Framhaldsskolans a Laugum

Oll mikilveeg gdgn eru vistud i gagnaverum Microsoft i Evrépu, og afritud til islands af Origo.
Stadbundnir netpjonar skélans eru afritadir daglega og alltaf til 6tengt, vikugamalt afrit (offsite). Heegt
verdur ad endurreisa mikilveeg gogn i pa stodu sem pau voru i vid lok sidasta vinnudags, nema hrun
eigi sér stad. Eigi hrun sér stad verdur ad vera haegt ad endurbyggja vikugomul gogn.

Réttlaeting
Tap a mikilveegum gognum getur haft alvarlegar afleidingar a starfsemi skdlans.

Timarammi
Afritunarstefnan er i gildi a 6llum timum.

Hlutverk og abyrgdir
Notendur: Abyrgir fyrir ad setja mikilveeg gogn a stad par sem pau verda afritud.
Kerfisstjori: Abyrgur fyrir afritunartku, préfanir & afritum og ad uppfeera afritunarskilgreiningar.

Framkvaemd

Origo afritar tenant, pad er skyjageira skdlans. Medal annars eru pad onedrive notanda, télvupdstur
og Teams/Sharepoint. Kerfisstjori afritar stadbundna netpjéna skélans daglega og er alltaf skipt a
afritunarmidlum einu sinni i manudi til ad geta vid gagnagislatoku, almennt hrun eda hamfarir,
endurbyggt netpjonana ekki lengra en manud aftur i timann. Netpjonarnir vista ekki notendagogn eda
trunadarupplysingar, heldur heimasidu skélans og dyrakerfi.

Frekari upplysingar
Heegt er ad néalgast frekari upplysingar hja kerfisstjora.

Vidauki 2 - Lykilord og dulkédun

Afstada Framhaldsskdélans a Laugum

Hver nemandi og starfsmadur hefur adgang ad tolvukerfi skdlans med notendanafni og lykilordi.
Lykilordid bydur upp a sannreyningu ad adeins leyfilegir notendur geti tengst med pessu eintaeka
notendanafni. Ofan & pessa stadfestingu er skilyrt fjolpatta audkenning (MFA). Einnig er notast vid
Conditional Access Policies sem gerir ymsar krofur um adsteedur notanda til innskraningar og gogn
eru dulkédud & tolvum starfsmanna.

Réttleeting
Sterkt lykilordaodryggi, Conditional Access Policies og dulkédun gagna auka 6ryggi pess ad
adgangsstyringar standi undir veentingum og séu sem oruggastar.

Timarammi
bessar reglur eiga vid a 6llum timum.

Hlutverk og abyrgdir
Starfsmadur: Abyrgur fyrir ad tryggja ad lykilord verdi avallt leyndarmal og fyrir ad tryggja ad fara ekki
fré endabunadi 6leestum.



Lykilord mega ekki vera algeng ord eda veegar breytingar a4 nafni notanda, og verda ad innihalda,
stéran staf, takn og tolustaf og vera lagmark 8 stafir.

Frekari upplysingar
Heegt er ad fa frekari upplysingar hja kerfisstjéra.
Endurskoda skal stefnu pessa eins og tilefni er til en ad lagmarki & tveggja ara fresti.

(Sidast breytt 15.12.2025 er felldar voru inn vidbeetur vegna Conditional Access policies og
dulkddunar)



