Upplysingaodryggisstefna
Framhaldsskolans a Laugum

1. Upplysingadryggisstefna Framhaldsskolans 4 Laugum
1. Tilgangur

Upplysingadryggisstefna Framhaldsskoélans & Laugum lysir aherslum skélans a
verndun og medferd gagna/upplysinga { vorslu og eigu skélans. Verja parf peer
upplysingar sem skolinn vardveitir fyrir 6llum égnum, innri og ytri, af dsetningi, galeysi
eda slysni. Innleiding og framkveemd stefnunnar er grundvéllur ad faglegum
vinnubrégdum og er mikilvaeg til ad fullvissa starfsmenn og notendur pjénustu skélans,
um heilindi og rétt vinnubrégo.

2. Umfang
Upplysingadryggisstefnan tekur til allra gagna/upplysinga, { hvada formi sem pau/paer
eru og hvar sem pau/paer eru vistud. Sérstok ahersla er 16go a:

3. Gogn/upplysingar fra notendum pjénustu skélans, t.d. préfaupplysingar
og upplysingar um fjarmal.
4. Persoénulegar upplysingar sem tengjast starfsmonnum skélans.

Upplysingadryggisstefnan tekur jafnframt til pess hlisnaedis, bunadar og kerfa, par sem
gogn/upplysingar eru geymd eda fara um, p.e. télvuvélasalir, netpjonar,
upplysingakerfi, gagnagrunnar, kaplar, nettengibtinadur og fjarskiptaskapar.
Upplysingadryggisstefnan neer jafnframt til starfsmanna skélans og samningsbundinna
samstarfsadila sem hafa adgang ad umraeddum gégnum /upplysingum.

3. Markmid
Markmid med upplysingadryggisstefnunni eru ao:

Upplysingar séu réttar og adgengilegar peim sem adgangsheimild hafa.
Leynd upplysinga og trinadi sé viohaldid, par sem pad 4 vio.
Upplysingar sem fara um net skélans komist 6skaddadar til rétts
vidtakanda.

7. Ahatta vegna vinnslu og vardveislu upplysinga sé innan skilgreindra
dheettumarka og { samraemi vio dhaettumat.

o U1 s

4. Leidir a0 markmidum
Leidir ad ofangreindum markmidum eru:



10.

11.

5.

A0 4zetlanir séu gerdar um samfelldan rekstur, peim vidhaldio og paer
préfadar til ad tryggja 6ruggan rekstur og endurreisn kerfa.

A0 fravik fra upplysingadryggisstefnunni séu rannsékud og peim fylgt
eftir.

Ad til séu afrit af 6llum gdégnum og hugbtnadarkerfum.

A0 fylgja og uppfylla alla samninga sem skdlinn er adili ad og varda
upplysingadryggi.

A0 viohalda med verklagsreglum og verkferlum vegna medferoar
upplysinga og sja til pess ad starfsmenn og samstarfsadilar fylgi henni.
Ad starfsmenn fai pjalfun og fraedslu um upplysingadryggi og abyrgd
peirra pvi tengt.

Ad 4vallt sé fario eftir videigandi 16gum, reglum skoélans og
Persénuverndar pegar sott er um ad fa upplysingar ar kerfum skdlans.

Abyrgd

Abyrgd vid framkvaemd og vidhald upplysingaéryggisstefnunnar skiptist 4 eftirfarandi

hatt:

Skoélameistari ber 4byrgd 4 6ryggi og eftirfylgni stefnunnar.
Skolameistari ber abyrgd a upplysingadryggisstefnunni og ad hin sé
endurskooud og rynd reglulega.

Skoélameistari ber abyrgd a pvi ad starfsmenn peirra fari eftir peim
reglum og tilmaelum sem gilda um upplysingadryggi og medferd gagna.
Hann ber einnig dbyrgo a pvi ad vidhalda 6ryggisvitund medal
starfsmanna.

Ollum starfsménnum ber ad vinna samkvaemt
upplysingadryggisstefnunni. Peim ber ad tilkynna 6ryggisfravik og
veikleika sem varda upplysingaoryggi til Kerfisstjora. Starfsménnum
skélans ber, eftir fremsta megni, ad tryggja ad adeins peir sem hafa
réttindi til, geti nalgast upplysingar hvort heldur a rafreenu eda
pappirsformi.

Vidaukar vid pessa 0ryggisstefnu ttfaera nanar leidir ad markmidum og geta skyrt
betur hvada reglum skuli fylgja.

5.1 Abyrgd 4 upplysingaoéryggi rafraens umhverfis
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12.

13.

Skoélameistari ber abyrgd a innleidingu upplysingaoryggis
rekstrarumhverfis upplysingateeknimala.

Kerfisstjori ber abyrgo 4 eftirliti med rekstrarumhverfi og
rekstrarfravikum asamt pvi sem hann ber einnig abyrgo 4 ad peim
vinnuferlum sem eiga ad tryggja ad framkvaemd
upplysingaoryggisstefnunnar sé fylgt.

Kerfisstjori ber abyrgo 4 framkveemd upplysingadryggisstefnunnar og
beitir til pess videigandi stodlum og vinnuferlum.

Skoélameistari ber 4byrgd 4 ad peim vinnuferlum sem eiga ad tryggja
framkveemd upplysingadryggisstefnunnar sé fylgt, p.m.t. vinnu
samstarfsadila.



6. Vidurlog
Peir sem 6gna upplysingadryggi Framhaldsskoélans 4 Laugum af 4settu raodi, eiga yfir
hofdi sér malshofdun eda adrar videigandi lagalegar adgerdir. Jafnframt eiga peir a
heettu, samkvaemt l6gum um réttindi og skyldur starfsmanna, aminningu eda, ef um
endurtekin eda alvarleg brot er ad raeda, brottvikningu tr starfi.

7. Vidaukar

Vidauki 1 - Afritunarstefna Framhaldsskoélans 4 Laugum

Afstada Framhaldsskdlans a Laugum

Oll mikilvaeg gogn eru vistud i gagnaverum Microsoft i Evrépu, og afritud til Islands af
Origo. Stadbundnir netpjonar skélans eru afritadir daglega og alltaf til 6tengt,
vikugamalt afrit (offsite). Heegt verdur ad endurreisa mikilvaeg gogn i pa stoou sem pau
voru i vio lok sidasta vinnudags, nema hrun eigi sér stad. Eigi hrun sér stad verdur ao
vera haegt ad endurbyggja vikugémul gogn.

Réttlaeting
Tap & mikilveegum gdognum getur haft alvarlegar afleidingar & starfsemi skdlans.

Timarammi
Afritunarstefnan er { gildi & 6llum timum.

Hlutverk og abyrgdir
e Notendur: Abyrgir fyrir ad setja mikilveeg gogn 4 stad par sem pau verda
afritud.

o Kerfisstjori: Abyrgur fyrir afritunartéku, préfanir 4 afritum og ad
uppfeera afritunarskilgreiningar.



Framkvaemd

Origo afritar tenant, pad er skyjageira skélans. Medal annars eru pad onedrive notenda
(Desktop, Documents og Pictures), télvupostur og Teams. Kerfisstjori afritar
stadbundna netpjona skdlans daglega og er alltaf skipt & afritunarmidlum einu sinni {
manudi til ad geta vid gagnagislatoku, almennt hrun eda hamfarir, endurbyggt
netpjonana ekki lengra en manud aftur i timann. Netpjénarnir vista ekki notendagogn,
heldur heimasiou skélans, og netpjénusturnar Active Directory, DHCP og DNS.

Frekari upplysingar
Haegt er a0 nalgast frekari upplysingar hja kerfisstjora.

Vidauki 2 - Lykilord

Afstada Framhaldsskdlans a Laugum

Hver starfsmadur hefur adgang ad tolvukerfi skdlans med notendanafni og lykiloroi.
Lykilordid byour upp a sannreyningu ad adeins leyfilegir notendur geti tengst med
pessu eintaeka notendanafni. Ofan a pessa stadfestingu er neydd fjolpatta audkenning
(MFA) sé starfsmadur ekki staddur & Laugum i Reykjadal.

Réttlaeting
Sterkt lykilordadryggi tryggir ad télvukerfi séu sem 6ruggust.

Timarammi
Pessar reglur um lykilord eiga vio 4 6llum timum.

Hlutverk og abyrgadir
e Starfsmadur: Abyrgur fyrir ad tryggja ad lykilord verdi avallt leyndarmal.
e Lykilord skulu vera lagmark 8 stafir.
e Lykilord mega ekki vera algeng ord eda veegar breytingar & nafni
notanda.

Frekari upplysingar
Haegt er a0 fa frekari upplysingar hja kerfisstjéra.
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